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SEGURIDAD DIGITAL
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PANORAMA
DIGITAL




ACCESD A
INTERNET EN
MEATCO

Segun [e Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la
Informacién en los Hogares (ENDUTIH) 2017, en
México hay 71.3 millones de usuarios de
Internet, que representan el 63.9 por ciento de
la poblacidon de seis ailos o mas.

El 50.8% son mujeres y el 49.2% son hombres.



Cada dia la violencia en linea o digital se presenta con mayor intensidad en los
altimos 4 afos, teniendo como principales actores a jovenes de entre 14 y 29
afnos, que son las generaciones que se han clasificado basdndose en la
relacién con la tecnologia y el mundo laboral: "Millenials y Centennials”.

Actualmente la vida virtual es una extensidon de la vida real, por ello la
necesidad de generar politicas publicas adaptadas a la posmodernidad que
no solo garanticen el acceso a las tecnologias e internet sino que ademas
brinden herramientas de educacién a la vida virtual, respeto a los derechos

humanos on-line y la ciberseguridad principalmente para hombres y mujeres
jovenes.



CATEGORIA DEFINICION FORMAS DE ATAQUE

Acceso no autorizado
(intervencion) y control

de acceso

Ataques a las cuentas o
dispositivos de una persona
de forma no autorizada.

Pueden implicar la obtencion

no autorizada de informa-
cion y/o restricciones al
acceso.

Robo de contrasena,
programas espias; interven-
cion/escucha en sus
dispositivos; robo de equipo;
bloqueo de acceso propio;
phishing?®; infeccién de virus;
keyloggers®.

A

Control y manipulacion
de la informacion

El robo u obtencion de
informacion que puede
implicar la pérdida del
control sobre la misma, y
cualquier intento de
modificacion no consentida
con un fin determinado.

Borrar, cambiar o falsificar
datos personales (foto o
video); tomar foto o video
sin consentimiento (no
necesariamente con
contenido sexual); control
de cuentas en plataformas
digitales.

A

LuchadorasMX:
“La violencia en linea contra las mujeres en México",
2017.



Suplantacion y robo
de identidad

Uso o falsificacion de la
identidad de una persona sin
su consentimiento.

Monitoreo y acecho

La vigilancia constante a las
practicas, la vida cotidiana
de una persona o de
informacion (ya sea publica
o privada), independiente-
mente de si la persona
involucrada se da cuenta o
no de la accion en su contra.
Ya sea que la persona se dé
cuenta o no de que esta
siendo acechada.

Creacion de perfiles o
cuentas falsas; usurpacion
del sitio, nombre o datos que
refieran a la persona; hacerse
pasar por una persona,
incluso usando su propia
cuenta para hacer comunica-
ciones; robo de identidad,
dinero o propiedad.

y

Camaras de vigilancia o
escondidas, identificacion de
ubicaciéon por medio de
imagenes; geolocalizacion en
los equipos/celulares o
notificaciones; seguir;
ciberstalkeo’.




Expresiones
discriminatorias

Discurso que refleja patrones
culturales que asignan un rol
secundario o Unicamente
reproductivo (y/o
sexual/sexualizado) a las
mujeres, y a otros cuerpos.
Pueden o noincitarala
violencia. Es una forma de
violencia simbdlica basada
en las ideas preconcebidas
tradicionales de género.

Comentarios abusivos;
discurso lesbo/homofébico;
insultos electronicos;
coberturas discriminatorias
de medios de comunicacion.

y

Conductas de caracter
reiterado y no solicitado
hacia una persona, que
resultan molestas,
perturbadoras o
intimidantes. Estas
conductas pueden ser
sexualizadas o no.

Acecho; oleadas de insultos
en grupo; mensajes de
desconocidos; mensajes
repetidos, envio de fotos
sexuales no solicitadas.




7 Expresiones y contenido Mensajes, imagenes o videos
(verbal, escrito, en imagen, con amenazas violencia fisica
etc.) en tono violento, o sexual.

lascivo o agresivo que

manifiestan una intencion de

dafio a una persona, sus

seres querido/s, o bienes

Amenazas

y

8 Compartir o publicar sin Compartir informacion
consentimiento algun tipo privada (doxxing®);
de informacién, datos o exposicion de identidad o
informacion privada que preferencia sexual que
afecte a una persona. genera riesgo (outing);

difusion de contenido intimo
o sexual sin consentimiento;
uso de informacion sin
consentimiento; revelacion
de la informacion privada;

o . . pornografia no consensuada;
s revelacion de la intimidad.

personal o intima sin
consentimiento ‘




g Obligar a una persona a Chantaje. Sextorsion?.
seguir la voluntad o las

peticiones de un tercero, que

la controla o intimida,

ejerciendo un poder

adquirido por poseer algo de

- - valor para ella (informacion

L] L}

- = personal u otras).
I

10 Descalificacion, dafno o Difusion de contenido;
perjuicio de la trayectoria, campana de desprestigio;
credibilidad, trabajo difamacion; descalificacion.

profesional o imagen publica

de una persona, grupo o

e iniciativa, a través de la
exposicion de informacion
falsa, manipulada o fuera de

contexto.




11

Abuso y explotacion sexual
relacionada con las

tecnologias

Ejercicio de poder sobre una
persona a partir de la
explotacion sexual de su
imagen y/o cuerpo contra su
voluntad, en donde la
tecnologia es intermediaria y
fundamental para llevarlos a
cabo. Puede implicar la
obtencion de un beneficio
(lucrativo o no).

Enganche con fines de trata;
enganche con fines de abuso
sexual; grooming™.




12

Afectaciones a canales
de expresion

Se refiere a las tacticas o
acciones deliberadas para
tirar y dejar fuera de
circulacion canales de
comunicacion o expresion de
una persona o un grupo.

Bajas de perfil o pagina en
redes sociales; ataques
DDOS; restricciones de uso
de dominio; robo de
dominio; blackouts (del
estado o empresa) durante
una reunion o protesta o de
un proveedor.

V.

13

Omisiones por parte de
actores con poder

regulatorio

Falta de interés,
reconocimiento, accion, o
menosprecio de diversos
actores (autoridades,
intermediarios de internet,
instituciones, comunidades)
con posibilidades de reqular,
solucionar y/o sancionar
agresiones relacionadas con
la tecnologia.

Mensajes, imagenes o videos
con amenazas violencia fisica
o sexual.




LEGISLACION
EN MEATGD




‘Lo que no estd prohibido estd permitido” y creemos que se debe castigar
también a todos aquellos que no solo publiquen, hagan circular, o se digan ser
autores materiales sino también aquellos que participan en estos delitos o
solicitan, distribuyen y comercian los materiales intimos obtenidos de forma
ilicita o distribuidos sin consentimiento.

Las leyes actuales vigentes no reconocen en su totalidad las implicaciones de
los delitos virtuales, propagando asi una falta de atencion respecto al hecho de
que la violencia virtual es real: al igual que sus impactos en las vidas de las
victimas.



OLINPIA

Expuesta por el Frente Nacional para la Sororidad y
Defensoras Digitales, la “Ley Olimpia” complementa la
legislacién para que se reconozca la violencia digital
como delito; exigiendo que en la Ley de Acceso d unad
Vida Libre de Violencia para las Mujeres se reconozca
la modalidad de violencia digital.

Liderada por Olimpia Coral Melo, ha promovido que se
aborde la violencia digital en su complejidad y cuando
se transgrede la barrera de la intimidad.
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. CHECKLIST de seguridad

y privacidad digital

1. ;Has hecho respaldo de tu informacion mas
importante recientemente?
Si #PosOye

2. Las contrasenas largas son mas seguras, por
ejemplo: Mi_COr@zOn_L@te_BidiBidiBOmBON!

¢Asi son tus contrasenas?

Asi mero, largas,unicas y fuertes No

Ni me acuerdo

3. Ademas de contar con contrasenas seguras en tus
cuentas, ;tienes activada la verificacion de 2 pasos?
iSeeeh! No, verifi... qué!?

4. ;Tu compu, tablet y celular tienen PIN, clave o
contrasena de bloqueo de pantalla?
Si, todos No, ninguno tiene

5. ;Tienes antivirus instalado y actualizado?
Sip Nop

6. /Mantienes al dia las actualizaciones de tus
sistemas operativos y aplicaciones?
Si, me gusta vivir al dia

Ni idea

7. iHas pasado por la "Configuracion de privacidad y
seguridad” de tus aplicaciones y cuentas?
Si, y desactivo lo que no quiero iNo!

8. ;Verificas que los sitios que visitas tienen HTTPS?
Si, soy fan No me fijo

[ CONSEJOS de seguridad

y privacidad

Haz copias actualizadas
Respaldo P
( P ) de tu informacion de

manera regular (elige si semanal o
mensualmente) y guardalas en
lugares seguros contra dano y robo.

seguras considera segura

cuando es: unica, | 2#SeGuRo&5! I
privada, larga, combina numeros+

letras+simbolos y tiene caducidad.
Evita el "12345" y repetir contrasenas.

Verificacion .Pa LS [aERE RN L
de 2 pasos informacion y
cuentas en linea,
activa la verificacion de 2 pasos,
asi tienes doble capa de seguridad

(contrasefia + codigo).

Bloqueo de \ EN tus equipos o
dispositivos / tienesy compartes
mucha informacion;

bloguea el acceso con contrasena,
PIN o patron.

- n ﬁ
<Cnntrasenas> Una FOﬂtrase ase

*hkkkkkkk

e e e e ook ke e

Sistema Manten actualizado el
operativo y sistema operativo y las
es

(Navegacién) Observa la URL de los

( Antivirus ) LOS virus no 5019 afectan
compus, jtambién

celulares! Instala antivirus actualizado
en todos tus equipos.

'
aplicaciones de tus U

equipos. Las actualizaciones
corrigen fallas de seguridad.

aplicacion

Entra a la seccion de

(ii?sﬁeggl::rﬁ;%n privacidad y seguridad
y privacidad / de tus appsy cuentas,

revisa y cambia lo que
desees. También recuerda cerrar tus
sesiones al finalizar.

sitios que visitas, los
que tienen HTTPS y el
candadito verde son sitios que protegen

lo que haces y compartes en linea.

segura

Consulta la lista de herramientas recomendadas en:
https://protege.la/herramientas

@creative
commons

SocialTIC:

"Como viaja tu informacion en internet”,



¢Como abordamos nuestra higiene digital?
¢Con quién compartes tus contrasefas?
¢COmo cuidas tus dispositivos?



+ Ciberseguras (W @ciberseguras) >> ciberseguras.org
+ La Clika ( f @LaClikaLibresEnLinea) >> libresenlinea.mx
+ Data Detox Kit >> datadetox.myshadow.org/es/detox

+ Security Planner >> securityplanner.org/#/



iNAVEGUEMOS
SEGURAS!

CIBERSEGURAS
W @cCiberseguras
A https://ciberseguras.org/

ALEX ARGUELLES

W @KafSofit
M alex@derechosdigitales.org



